Willkommen bei unserer App!

Wir legen grof’en Wert auf den Schutz lhrer Daten und mochten Sie transparent darliber informieren, wie wir Ihre
personenbezogenen Daten im Einklang mit der Datenschutz-Grundverordnung (DSGVO) verarbeiten. Mit der Nutzung
unserer App erklaren Sie sich mit der Verarbeitung Ihrer Daten gemaR unserer Datenschutzerklarung einverstanden. Bei
Fragen zum Datenschutz stehen wir Ihnen jederzeit gerne zur Verfliigung und helfen lhnen weiter.

1. Beschreibung und Umfang der Datenverarbeitung

Wir stellen Thnen neben unseren bewahrten Produkten auch eine mobile App (Applikation) zur Verfligung, die Sie auf lhr
mobiles Endgerat herunterladen kénnen. Im Folgenden informieren wir Sie darliber, welche personenbezogenen Daten bei
der Nutzung unserer mobilen App erhoben werden.

Unser Dienst (nachfolgend ,App“) wird von der Sauter GmbH, Untere Mihlenwiesen 14, 79793 Wutdschingen, Baden-
Wirttemberg, Deutschland, als Verantwortlicher im Sinne des jeweils geltenden Datenschutzrechts bereitgestellt.

Da uns der Schutz lhrer personenbezogenen Daten bei der Nutzung der App sehr am Herzen liegt, méchten wir Sie mit den
folgenden Angaben daruber informieren, welche Daten wir erheben, wie wir mit diesen Daten umgehen und auf welcher
Rechtsgrundlage die Verarbeitung basiert.

Unsere verschiedenen Apps unterstitzen Sie dabei, Ihre Arbeitsprozesse deutlich zu optimieren und wertvolle Zeit zu
sparen. Nachfolgend finden Sie die entsprechenden Informationen dazu.

2. Kategorien der personenbezogenen Daten, die verarbeitet werden

Bestimmte Informationen werden bereits automatisch verarbeitet, sobald Sie die App verwenden. Welche
personenbezogenen Daten genau verarbeitet werden, haben wir im Folgenden fir Sie aufgefiihrt.

2.1 Informationen, die beim Download erhoben werden

Beim Herunterladen der App lber unsere Website werden bestimmte Informationen verarbeitet. Dazu gehdren unter
anderem Ihr Name, lhre Telefonnummer, Ihre E-Mail-Adresse, Gerate-ID, Datum und Uhrzeit des Downloads, Passwort, IP-
Adresse, Kundennummer lhres Accounts, der Zeitpunkt des Downloads sowie die individuelle Geratekennziffer. Wir erheben

und verarbeiten diese Daten ausschlieflich in dem Umfang, der notwendig ist, um die mobile App auf Ihr Endgerat
herunterzuladen und zu installieren

Die Verarbeitung dieser Daten erfolgt ausschlieRlich durch unsere Website: Sauter GmbH, Untere Mihlenwiesen 14, 79793
Wautdschingen.

2.2 Informationen, die automatisch erhoben werden

Im Rahmen zur Nutzung unserer verschiedenen Apps erheben wir bestimmte Daten automatisch, die fir die Nutzung
erforderlich sind:

s-track s-edoc s-lab+
- IP Adresse Wenn der Nutzer bereits ein Wenn der Nutzer bereits ein Kundenkonto
- IMEI (bei alten Geraten), sonst eindeutige Kundenkonto hat und sich nur hat und sich nur anmeldet, wird nur der
Geratenummer anmeldet, wird nur der Geratename Geratename, das Datum, die Uhrzeit, die
- Datum, Uhrzeit erhoben, auRerdem Datum, Uhrzeit, IP | IP-Adresse und die Version erhoben.
- Version, Sprache und Version.
- Logfiles Bei Erstellung/Registrierung auch E-Mail
- GPS Position Bei Erstellung/Registrierung auch E- und Passwort
- Unterschrift Mail und Passwort
Firebase Crashlytics ist sofort aktiv nach
Firebase Crashlytics ist sofort aktiv nach Firebase Crashlytics ist sofort aktiv Download:
Download: nach Download: - schickt Geratinformationen an
- schickt Geratinformationen an Crashlytics - schickt Geratinformationen an Crashlytics
Crashlytics
S-sign s-scale+ sS-companion
- IP Adresse - IP Adresse Wenn der Nutzer bereits ein Kundenkonto
- IMEI (bei alten Geraten), sonst eindeutige - IMEI (bei alten Geraten), sonst hat und sich nur anmeldet, wird nur der
Geratenummer eindeutige Geratenummer Geratename, das Datum, die Uhrzeit, die
- Datum, Uhrzeit - Datum, Uhrzeit IP-Adresse und die Version erhoben.
- Version, Sprache - Version, Sprache
- Lodfiles - Lodfiles Bei Erstellung/Registrierung auch E-Mail
- Unterschrift - GPS Position und Passwort
- Unterschrift
Firebase Crashlytics ist sofort aktiv nach Firebase Crashlytics ist sofort aktiv nach
Download: Firebase Crashlytics ist sofort aktiv Download:
- schickt Geratinformationen an Crashlytics nach Download: - schickt Geratinformationen an
- schickt Geratinformationen an Crashlytics
Crashlytics

Zusatzlich zu den zuvor genannten Daten werden bei lhrer Nutzung unserer mobilen App Session-Cookies auf Ihrem
Endgerat gespeichert. Diese speichern eine sogenannte Session-ID, mit welcher sich verschiedene Anfragen Ihrer mobilen
App zuordnen lassen und dadurch kann Ihr mobiles Endgerat wiedererkannt werden, wenn Sie unsere App erneut nutzen.

2.3 Erstellung eines Nutzeraccounts (Registrierung) und Anmeldung

Wenn Sie einen Nutzeraccount erstellen oder sich anmelden, bendtigen wir bestimmte Angaben von Ihnen, wie zum Beispiel
lhre E-Mail-Adresse und lhren Namen. Diese Informationen sind notwendig, um lhnen den Zugang zu lhrem Nutzeraccount
zu ermdglichen und diesen zu verwalten (,Pflichtangaben®). Pflichtangaben sind im Rahmen der Registrierung mit einem
Sternchen gekennzeichnet und fir den Abschluss des Nutzungsvertrages erforderlich. Wenn Sie diese Daten nicht angeben,
ist es leider nicht méglich, einen Nutzeraccount zu erstellen.



Die Pflichtangaben verwenden wir, um Sie beim Login zu authentifizieren und um bei Bedarf Ihr Passwort zuriickzusetzen.
Die Daten, die Sie im Rahmen der Registrierung oder Anmeldung eingeben, werden von uns verarbeitet und genutzt, um
lhre Berechtigung zur Verwaltung lhres Nutzeraccounts zu iberpriifen. Auerdem setzen wir die Nutzungsbedingungen der
App sowie alle damit verbundenen Rechte und Pflichten durch. Zudem kdénnen wir mit Ihnen in Kontakt treten, um Ihnen
technische oder rechtliche Hinweise, Updates, Sicherheitsmeldungen oder andere wichtige Nachrichten zu senden, die die
Verwaltung Ihres Nutzeraccounts betreffen

2.4 Nutzung der App

Im Rahmen der App kénnen Sie verschiedene Informationen, Aufgaben und Aktivitdten eingeben, verwalten und bearbeiten.
Diese umfassen insbesondere Daten, die durch die App erfasst werden, sowie die von lhnen erfassten Zeiten. Als
Identifikationsmerkmal wird lhnen ein einmaliger Schliissel zugewiesen, der bei der Erstregistrierung ausgehandelt wird. Die
erhobenen Daten werden ausschlieB3lich fur die Nutzung als Zeiterfassungssystem an unsere Server Ubertragen.

2.4.1 Datensicherheit / SicherheitsmaBnahmen / SSL-Verschliisselung

Mit SSL (Secure Socket Layer) werden Daten verschlisselt Gbertragen. Die Daten sind nicht veranderbar, und der Absender
kann nicht identifiziert werden. Sie erkennen das Vorhandensein der SSL-Verschlisselung anhand des vorangestellten
Textes ,https*“ vor der Adresse der Website, die Sie im Browser aufrufen.

Damit Sie Zugriff auf die Daten haben, verwenden wir einen OAuth-Server (Autorisierungsserver), der die Authentifizierung
und Autorisierung von Anfragen fur den Zugriff auf geschitzte Ressourcen verwaltet.

2.4.2 Berichtigungen

Um die App auf Ihrem Endgerat nutzen zu kénnen, muss die App auf verschiedene Funktionen und Daten Ihres mobilen
Endgerats zugreifen kénnen. Dazu ist es erforderlich, dass Sie bestimmte Berechtigungen im Sinne einer Einwilligung nach
Art. 6 Abs. 1 Buchst. a DSGVO erteilen. Die App erfordert folgende Benachrichtigungen:

- Internetzugriff: Dieser wird benétigt, um lhre Eingaben auf unseren Servern zu speichern.
2.4.3 Push-Benachrichtigungen

Derzeit versenden wir keine Push-Benachrichtigungen an unsere Kunden. Falls wir in Zukunft Push-Benachrichtigungen
senden, werden diese zu statistischen Zwecken ausgewertet. So kdnnen wir nachvollziehen, ob und wann unsere
Benachrichtigungen angezeigt und angeklickt werden. Das hilft uns dabei, zu erkennen, welche Nachrichten Sie
interessieren und welche Themen im Fokus unserer App stehen. Dadurch kénnen wir zukiinftige Nachrichten besser auf
lhre Interessen abstimmen und stets interessante sowie wichtige Push-Bush-Benachrichtigungen versenden.

Die Zuordnung eines Push-Tokens bzw. Gerate-ID zu einer bestimmten Person erfolgt nur, wenn wir hierzu gesetzlich
verpflichtet sein sollten, zur Abwehr von Anspriichen gegen uns, wenn dies als Beweismittel erforderlich ist, sowie zur
eventuellen Verfolgung von Gesetzesverstéien.

3. Rechtsgrundlage fiir die Datenverarbeitung

Die Verarbeitung und Verwendung von Nutzungsdaten erfolgt zur Bereitstellung des Dienstes. Diese Datenverarbeitung ist
dadurch gerechtfertigt, dass die Verarbeitung fir die Erfilllung des Vertrags zwischen |hnen als Betroffener und uns geman
Art. 6 Abs. 1 Buchst. b DSGVO zur Nutzung der App erforderlich ist, oder wir ein berechtigtes Interesse daran haben, die
Funktionsfahigkeit und den fehlerfreien Betrieb der App zu gewahrleisten und einen markt- und interessengerechten Dienst
anbieten zu kénnen, das hier Ihre Rechte und Interessen am Schutz Ihrer personenbezogenen Daten im Sinne von Art. 6
Abs. 1 Buchst. f DSGVO uberwiegt. Die Verarbeitung von Session-Cookies wird durch Art. 6 Abs. 1 Buchst. f legitimiert.

Die Rechtsgrundlage fur die erteilten Berechtigungen ist der von lhnen vorheriger erteilten ausdrickliche Einwilligung geman
Art. 6 Abs. 1 Buchst. a DSGVO und § 25 Abs. 1 TTDSG, soweit die Speicherung von oder den Zugriff auf Informationen in
Endeinrichtungen im Sinne des TTDSG umfasst.

4. Zweck der Datenverarbeitung

Bei Nutzung der mobilen App erheben wir die oben beschriebenen personenbezogenen Daten, die fiir uns technisch

erforderlich sind,

- um Ihnen den Dienst und die damit verbundenen Funktionen zur Verfligung zu stellen,

- um die Stabilitat und Sicherheit zu gewahrleisten,

- um die Funktionen und Leistungsmerkmale der App zu verbessern sowie Missbrauch und Fehlfunktionen vorzubeugen
und zu beseitigen.

5. Empfanger oder Kategorien von Empfangern von personenbezogenen Daten

Empfanger der Daten ist unsere eigene Server-Anlage in unserer Zentrale (Sauter GmbH, 79793 Wutdschingen) sowie
unser Hosting-Dienstleister (Telekom Deutschland GmbH, 53227 Bonn). Eine Weitergabe der personenbezogenen Daten
an Dritte oder an sonstige Empféanger erfolgt nicht. Auch eine Ubermittlung der Daten in ein Drittland oder an eine
internationale Organisation ist nicht geplant.

6. Dauer der Speicherung bzw. Kriterien fiir die Festlegung der Speicherdauer

Wir l6schen oder anonymisieren lhre personenbezogenen Daten, sobald sie fur die Zwecke, fir die wir sie urspriinglich
gesammelt oder verwendet haben, nicht mehr notwendig sind. StandardmaRig speichern wir lhre Daten wahrend der
Nutzung unseres Angebots oder des Vertragsverhaltnisses in der App und zusatzlich fiir weitere 24 Monate, um
Sicherungskopien aufzubewahren. Diese Aufbewahrungsfrist gilt, solange die Daten nicht fiir strafrechtliche Ermittlungen
oder zur Wahrung, Geltendmachung oder Durchsetzung rechtlicher Anspriiche langer benétigt werden.

Session-Cookies werden automatisiert geléscht, wenn Sie sich ausloggen oder die App schlieen. lhre Daten werden
demnach solange gespeichert, wie das Abonnement der unserer Push-Benachrichtigungen aktiv ist.

Spezifische Angaben in dieser Datenschutzerklarung oder rechtliche Vorgaben zur Aufbewahrung und Léschung
personenbezogener Daten, insbesondere solcher, die wir aus steuerrechtlichen Griinden aufbewahren mussen, bleiben
unberihrt.

Nach Erreichung des jeweils benannten Zwecks werden sie umgehend geldscht. Fir die in Logfiles gespeicherten Daten
gilt, dass diese nach spatestens sieben Tagen geldscht werden. Darlber hinaus erfolgt eine Anonymisierung der in Logdfiles
gespeicherten personenbezogenen Daten.



7. Widerruf der datenschutzrechtlichen Einwilligungserklarung

Sofern Sie uns ausdriicklich eine gesonderte Einwilligung in die Datenverarbeitung erteilt haben, kénnen Sie lhre freiwillig
erteilte Einwilligung nach MaRgabe des Art. 7 Abs. 3 DSGVO jederzeit mit Wirkung fur die Zukunft und ohne Angabe einer
Begriindung widerrufen. Der Widerruf lhrer Einwilligung hat keinen Einfluss auf bzw. berthrt nicht die Rechtmafigkeit der
Verarbeitung, die vor ihrem Widerruf aufgrund Ihrer Einwilligung erfolgt ist.

8. Widerspruchs- und Beseitigungsmoglichkeit

Sie haben jederzeit das Recht, der Verarbeitung |lhrer Daten zu widersprechen. In diesem Fall kdnnen Sie die Nutzung Ihrer
Daten einschranken oder Ihr Nutzerkonto I6schen.

Die Zugriffserteilungen kénnen Sie jederzeit in des Einstellungen lhres Endgeréates deaktivieren.

Bei Fragen oder Anmerkungen zum praktischen Umgang und der Bedienung der App oder bei Supportanfragen wenden Sie
sich bitte an: datenschutz@sauter-gmbh.de

9. Weitere Informationen zum Thema Datenschutz

Falls Sie zusatzliche Informationen zum Datenschutz wiinschen, finden Sie diese in unserer Datenschutzerklarung, die Sie
in der FuRleiste unserer Homepage finden. Alternativ kdnnen Sie sich auch direkt an unseren Datenschutzbeauftragten
wenden.
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